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HENKILOSTO- JA PALKKAHALLINNON TIETOSUOJASELOSTE
Paivitetty 18.10.2023

1. Rekisterinpitaja
HYKS-instituutti Oy (y-tunnus: 0872967-2)
Mannerheimintie 105, PL 710, 00029 HUS

("HYKS-instituutti”, “me”, “rekisterinpitadja”)

2. Rekisterinpitdjan vastuu- ja yhteyshenkilo
Tutkimuspalvelupaallikkd Charlotta Henriksson
Mannerheimintie 105, PL 710, 00029 HUS
ext-charlotta.henriksson[at]hus.fi

Vastuu- ja yhteyshenkilon tehtdavana on huolehtia siita, etta kasittelytoimet suunnitellaan ja
toteutetaan sadanndsten ja maaraysten mukaisesti yhdessa HUSin tietosuojavastaavan kanssa.

Tietosuojavastaavana toimii HUS-konsernin tietosuojavastaava:
HUS Keskuskirjaamo

PL 200, 00029 HUS
eutietosuojalat]hus.fi

3. VYleista
Tassa tietosuojaselosteessa kerrotaan, miten me kasittelemme tyontekijéidemme,
toimihenkiloidemme ja tyonhakijoidemme (”rekisterdidyt”) henkil6tietoja sekd kuvataan
henkilotietojen kasittelyn edellytyksia ja laajuutta. Tassa tietosuojaselosteessa tydsuhteessa
olevien tyontekijoiden henkilotietojen kasittelysta todettua sovelletaan soveltuvin osin myds
toimisuhteessa olevien henkildiden seka tyonhakijoiden henkildtietojen kasittelyyn.

Tyontekijoiden henkilotietojen kasittelyyn sovelletaan yleislakeina sovellettavien Euroopan
unionin yleisen tietosuoja-asetuksen (2016/679, "tietosuoja-asetus”) ja tietosuojalain
(1050/2018) saannoksia seka muiden sovellettavien erityislakien, mukaan lukien yksityisyyden
suojasta tyoelamassa annetun lain (759/2004) ja sahkoisen viestinnan palveluista annetun
lain (917/2014) saanndksia (yhdessa “sovellettava lainsdadanto”).

4. Henkil6tietojen kasittelyn tarkoitus ja oikeusperuste
Henkilotietojen kasittelyn tarkoituksena on HYKS-instituutin henkiloston tyosuhteisiin
liittyvien asioiden hallinnointi, kuten tydsuhteiden sisallon ja ehtojen maarittaminen ja
muiden tyonantajan velvoitteiden, kuten tyoterveyshuollon jarjestaminen, tyoajan ja
poissaolojen seuranta seka tyosuhteiden paattamiseen liittyvat toimenpiteet ja
kommunikointi tyontekijoiden kanssa. Rekisterodityjen henkilotietoja kasitellaan erityisesti
seuraaviin tarkoituksiin:


mailto:ext-minna.aromaki@hus.fi
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\

HYKS-INSTITUUTTI

Rekrytointi

Tyévoiman hallinnointi ja johtaminen, kuten tyétehtavien hallinta ja johtaminen,
tyoévoiman suunnittelu, urakehitys ja ylennykset, tyosuhteen paattymiseen liittyvat
toimenpiteet ja henkilostdon koulutusten suunnittelu ja hallinta;

Henkil6-, tydsuhde- ja palkkatietojen ajantasainen hallinta tydsuhteen aikana
tyosuhteen yllapitoa ja palkanlaskentaa varten seka paattyneiden tydsuhteiden osalta
tarvittavien tietojen arkistointivaatimusten tayttaminen;

Lakisaateisten velvoitteiden toteuttaminen perustuen esimerkiksi tyélainsaadannon,
vakuutuslainsdaadannon ja verolainsadadannon vaatimuksiin seka viranomaisraportointi
tai viranomaisten tietopyyntoihin tai muihin vaatimuksiin vastaaminen;

Tydnantajan ohjeistusten seuraamisen varmistaminen, epailtyjen vaarinkaytdsten
selvittaminen;

Tyévalineiden hallinnointi, tyoturvallisuuden varmistaminen ja kulunvalvonta;
Viestinta tyontekijoille seka kolmansille osapuolille, kuten nykyisille tai potentiaalisille
liilketoimintakumppaneille, asiakkaille tai toimittajille.

Henkilotietojen kasittelylle tulee olla tietosuoja-asetukseen perustuva lainmukainen
kasittelyperuste. Toteuttamamme henkilotietojen kasittely perustuu kasittelytoimesta

riippuen
e meidan ja rekisterdidyn valiseen tydsopimukseen;
e meita velvoittavaan lainsdadantoon;
e rekisterdidyn suostumukseen soveltuvan lainsaadannon mukaisesti; tai
e meidan tai kolmannen osapuolen (kuten nykyiset tai tulevat liiketoimintakumppanit,

palveluntarjoajat ja asiakkaat) oikeutettuun etuun.

Esimerkkeja oikeutetuista eduista ovat esimerkiksi tilaturvallisuuden, tietoturvallisuuden ja
tietoverkkojen turvallisuuden varmistaminen ja kehittaminen; HYKS-instituutin omaisuuden
suoja; petosten ja HYKS-instituutin tyontekijoiden kaytt66n antamien tietojarjestelmien ja
laitteiden vaarinkdytosten ehkaisy ja selvittaminen; seka sisdinen tutkinta vaarinkaytos- tai
muissa rikkomus- tai rikosepailyissa.

Kasiteltavat henkilotiedot

Voimme kasitella seuraavia tyontekijoiden tyosuhteiden kannalta valittémasti tarpeellisia
henkil6tietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja velvollisuuksien
hoitamiseen tai tyontekijoille tarjoamiimme etuuksiin, taikka joiden kasittely johtuu
tyontekijan tyotehtavien erityisluonteesta:

Perus- ja yhteystiedot, kuten etu- ja sukunimet, kotiosoite, syntymaaika,
henkil6tunnus, sukupuoli, henkiléstonumero, ldahiomaisten yhteystiedot,
puhelinnumero ja sahkopostiosoite;

Tyosuhteeseen (ja soveltuvin osin tyénhakuun) liittyvat perustiedot, kuten
ty6hakemus ja tydnhakuprosessiin sisaltyvat muut tiedot (mm. kielitaito), tydsuhteen
alkamis- ja paattymispdivamaara, tyosopimus ja sen sisaltadmat ehdot, tyotehtavien
sisalto ja titteli, tyontekijan vakuuttamiseen liittyvat tiedot, tydsuhteen paattymiseen
liittyvat tiedot ja tyotodistukset;
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Palkanmaksuun ja muihin kompensaatioihin liittyvat tiedot, kuten
pankkiyhteystiedot, rahapalkka ja muut palkitsemistavat ja etuudet, tiedot
tydmatkoista, matka-ajoista ja matkakohteista, veroihin ja tyénantajamaksuihin
liittyvat tiedot;

Tyotehtaviin, niiden hoitamiseen, tyéssa kehittymiseen ja ty6ajan seurantaan
liittyvat tiedot, kuten kehityskeskusteluihin liittyvat tiedot, tiedot luottamustoimista,
vuosilomat seka mahdolliset muut sovitut poissaolot (mm. opinto- ja sapattivapaa);
Ty6hon soveltuvuuteen liittyvat tiedot, kuten patevyystiedot seka kouluttautumiseen
liittyvat tiedot, henkil6- ja soveltuvuusarviointitestien tiedot, rikos- tai
luottotietorekisteritiedot silta osin kuin soveltuva lainsaadanto sallii tai edellyttaa
tallaisia tietoja kasiteltavan;

Tyovalineisiin liittyvat tiedot, kuten tyontekijan sahkopostiosoite ja puhelinnumerot,
tyontekijalle myonnetyt kayttooikeudet seka kayttajatunnukset ja salasanat HYKS-
instituutin sahkdisiin jarjestelmiin ja rekistereihin, tyontekijalle osoitettujen
tyovalineiden, kuten tietokoneiden ja mobiilien paatelaitteiden seka kulkukorttien,
avainten tai muiden vastaavien tunnistetiedot;

Teknisen valvonnan avulla keratyt tiedot, kuten HYKS-instituutin jarjestelmien
kayttamisesta kertyvat lokitiedot, kulunvalvontaa ja kulunvalvonnan tallenteita
koskeva tiedot sekd kameravalvontaa ja kameravalvonnan tallenteita koskevat tiedot.

Lisaksi voimme kasitella kaikkien ylla lueteltujen tietotyyppien muutostietoja.

YIla esitettyjen henkil6tietojen lisdksi voimme kasitella henkilotietojen erityisryhmiin kuuluvia
tietoja eli arkaluonteisia tietoja seuraavalla tavalla:

Ammattiliiton jasenyys esimerkiksi maksamiemme jasenyysmaksujen suorittamista
varten;

Terveydentilaa koskevat tiedot, kuten sairauspoissaolot, mutta vain sovellettavan
lainsdadadannon sallimissa rajoissa seuraaviin tarkoituksiin: korvausten hallinnointi ja
maksaminen, tydvoiman hallinnointi (esim. tyévoimatarpeen suunnittelu
sairauspoissaolotapauksissa) ja soveltuvan lainsadadannon ja tydskentelyyn liittyvien
vaatimusten noudattaminen seka tyontekijaa koskeva laakarintodistus- tai lausunto tai
muut tyontekijan terveydentilaa tai tyokykyisyytta koskevat tiedot erityistapauksissa
siltd osin kuin tallaisesta tietojen kasittelysta on erikseen saddetty yksityisyyden
suojasta tyoelamassa annetussa laissa tai muussa soveltuvassa lainsdadannossa;
Tyotapaturmiin liittyvat tiedot, siltd osin kuin soveltuva lainsdaadanto sallii tai
edellyttaa tallaisia tietoja kasiteltavan, korvausten hallinnoinnin ja maksamisen
tarkoituksiin (esim. vakuutuskorvaus) ja sovellettavan lainsadadannon ja tyohon
liittyvien vaatimusten noudattamiseksi (esim. tyoturvallisuus, raportointivelvoitteet);
Tieto vanhempainvapaasta ja hoitovapaasta tyévoiman hallinnoimisen seka
soveltuvan lainsddadannon vaatimusten tayttamisen tarkoituksiin; tai
Huumausainetestia koskeva todistus tai siihen merkityt tiedot siltd osin kuin
soveltuva lainsaadanto sallii tallaisten tietojen kasittelyn tyontekijan tyokyvyn tai
toimintakyvyn arvioimiseksi.
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Huomioithan, etta tyontekijan velvollisuus antaa henkilotietoja on osittain lakisdaateinen
velvoite ja HYKS-instituutin kanssa solmittuun tydsopimukseen perustuva vaatimus.
Henkilotietojen toimittamatta jattaminen saattaa estda meitad hoitamasta tydsuhteeseen
liittyvia tehtdvia ja velvoitteita, mika voi johtaa tyosuhteen paattymiseen.

Sdaannénmukaiset tietolahteet

Yksityisyyden suojasta tydelamassa annetun lain mukaisesti rekisteroitya koskevat
henkilotiedot kerataan lahtokohtaisesti rekisterdidylta itseltdan tydsuhteen alkaessa ja
kestdessa. Tietoja kerataan lisaksi esimerkiksi jarjestelmistd, joihin tallentuu henkilosto- ja
palkkahallinnossa kasiteltavia tietoja (lokitietoja) seka muista hyvaksyttavista lahteista, kuten
esimieheltd, viranomaisilta (esimerkiksi verottaja, Kela, ulosottoviranomainen), muilta
kolmansilta osapuolilta (esimerkiksi tyéterveyshuolto) ja/tai julkisista ldhteista soveltuvan
lainsdadannon mukaisesti. Rekisterinpitaja voi lisdksi hankkia henkildluotto- tai
rikosrekisteritietoja rekisterdidyn luotettavuuden selvittamiseksi. Rekisterdidylle ilmoitetaan
etukateen hanta kokevien tietojen hankkimisesta luotettavuuden selvittamista varten.

Henkil6tietojen saannénmukaiset luovutukset

Voimme siirtaa henkilotietoja kasiteltavaksi erillisesta toimeksiannosta kolmansille
osapuolille, jotka tuottavat meille palveluita, kuten esimerkiksi palkkahallinnon palveluja,
tietojarjestelma- tai ohjelmistopalveluja tai muita tietojenkasittelypalveluja. Olemme
solmineet kaikkien ulkopuolisten henkilotietojen kasittelijoiden kanssa EU:n tietosuoja-
asetuksen vaatimukset tayttavan tietojenkasittelysopimuksen, jolla varmistetaan kasittelyn
lainmukaisuus.

Rekisteroityjen henkilotietoja voidaan lisaksi luovuttaa viranomaisille tai kolmansille
osapuolille soveltuvan lainsdadannon tai meita velvoittavien tuomioistuinten tai
viranomaisten paatosten tai maardysten perusteella. Tietoja luovutetaan sddnnénmukaisesti
esimerkiksi verottajalle, vakuutusyhtidille, Kansaneladkelaitokselle, eldkelaitoksille,
tyoterveyshuollon palveluntarjoajalle sekda ammattiliitoille.

Henkilotietoja voidaan lisdksi luovuttaa emoyhtidlle seka liikkeenluovutussaanndsten
mukaisten toiminnan siirtojen yhteydessa vastaanottavalle organisaatiolle sekd tdman
neuvonantajille siirtyvan henkildstén osalta.

Tietoja ei luovuteta kolmannelle osapuolelle markkinointitarkoituksiin.

Asiakirjojen sdilytysaika

Sailytamme tyontekijoiden henkildtietoja soveltuvan lainsdadanndn mukaisesti vain niin
kauan, kuin tietojen sdilyttdminen on tarpeen henkilotietojen kasittelyn tarkoitusten
toteuttamiseksi. Kun emme enda tarvitse henkildtietoja, tiedot tuhotaan tai anonymisoidaan
peruuttamattomasti.

Edellad todettu ei kuitenkaan koske sellaisia henkil6tietoja, joihin kohdistuu jokin meita
velvoittava lakisddteinen sailytysaika. Tyosuhteen yhteydessa kasiteltyihin henkil6tietoihin
kohdistuu useita lakisaateisia sailytysvelvoitteita, joita meidadn tydnantajana tulee noudattaa.
Esimerkiksi tyotodistuksen antamista varten tyontekijan ja tydsuhteen perustietoja on
sailytettdava 10 vuotta tydsuhteen paattymisesta.
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Sellaiset tyontekijan henkilétiedot, joita ylldmainitut voimassaolevassa lainsadadanndssa
saadetyt sailytysajat eivat koske, poistetaan paasaantoisesti 10 vuoden kuluttua tyontekijan
tyosuhteen paattymisesta. Noudattamamme tyonhakijoiden henkil6tietojen yleinen
ohjeellinen sailytysaika on yksi vuosi rekrytointipaatoksen tekemisesta.

Tietojen siirto EU:n tai ETA:n ulkopuolelle

Jos siirramme henkilotietoja EU- tai ETA-alueen ulkopuolelle, varmistamme sopimuksellisesti
tai muin asianmukaisin suojatoimin, etta henkildtietojen kasittelyssa noudatetaan riittavaa
tietosuojan tasoa. Voit pyytaa lisatietoja henkilotietojen rajatylittavista siirroista ja siirtoihin
kulloinkin sovellettavista asianmukaisista suojatoimista ottamalla yhteytta kohdassa 2.
mainittuun yhteyshenkiloon.

HenkilGtietojen suojauksen periaatteet

Henkilotietojen kasittelyssa noudatetaan tietosuoja-asetuksen vaatimaa huolellisuutta ja
tiedot suojataan asianmukaisesti. Henkilotietoihin on paasy vain niilla henkil6illa, joiden
tyotehtavien kannalta se on tarpeellista.

Sahkodisesti ja manuaalisesti sdilytettavien tietojen fyysisesta ja digitaalisesta tietoturvasta
huolehditaan siten, etta tietoihin paasy on rajattu ainoastaan henkildihin, jotka ovat
tyotehtdviensa puolesta oikeutettuja kasittelemaan kyseisia tietoja. Kyseisilla henkil6illa on
vaitiolovelvollisuus. Sdhkoisesti kasiteltdva aineisto kerataan tietokantoihin, jotka ovat
salasanoin, palomuurein ja muiden teknisten keinojen avulla suojattuja. Kaikki manuaalisesti
kasitellyt henkilotiedot sailytetdaan lukitussa tilassa, johon paasy on rajattu. Kaikki aineisto
havitetaan tietoturvallisesti.

Rekisterdidyn oikeudet
Rekisterdityna sinulla on seuraavat tietosuoja-asetuksen mukaiset henkil6tietojesi kasittelyyn
liittyvat oikeudet:

e oikeus saada tieto henkil6tietojesi kasittelysta;

e oikeus saada paasy omiin tietoihisi ja tarkastaa itseasi koskevat henkil6tiedot;

e oikeus vaatia epatarkan tai virheellisen tiedon oikaisua ja tietojen taydentamista;

e oikeus vaatia henkilotietojesi poistamista;

e oikeus peruuttaa suostumuksesi ja vastustaa henkil6tietojesi kasittelya silta osin, kuin
kasittely perustuu antamaasi suostumukseen;

e oikeus vastustaa henkilotietojesi kdsittelya henkilokohtaiseen erityiseen tilanteeseen
liittyvalla perusteella siltd osin kuin henkilotietojen kasittelyperusteena on
rekisterinpitdjan oikeutettu etu;

e oikeus saada henkilotietosi koneluettavassa muodossa ja siirtaa kyseiset tiedot toiselle
rekisterinpitdjalle edellyttaen, etta olet itse antanut kyseiset henkilotiedot
rekisterinpitdjalle, rekisterinpitdja kasittelee kyseisia henkiltietoja sopimuksen tai
rekisterdidyn antaman suostumuksen perusteella ja kasittely suoritetaan
automaattisesti; seka

e oikeus vaatia henkilotietojesi kasittelyn rajoittamista.
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Voit kayttaa ylla mainittuja oikeuksiasi lahettamalla tata koskevan kirjallisen pyynnon postitse
tai sahkopostitse kohdassa 2. mainitulle yhteyshenkilélle. Voit tehda pyynnon joko
vapaamuotoisesti tai kdyttamalla liitteena olevaa lomaketta. Voimme tarvittaessa pyytaa sinua
tarkentamaan pyyntoasi seka varmentamaan henkil6llisyytesi ennen pyynnon kasittelemista.
Vastaamme pyyntoon padsaantoisesti kuukauden kuluessa pyynnon vastaanottamisesta.
Huomioithan, etta pyyntdasi ei valttamatta voida toteuttaa, mikali pyynnosta kieltdaytymiselle
on tietosuoja-asetuksessa saddetty peruste.

Oikeus tehda valitus valvontaviranomaiselle

Jos katsot, etta henkilotietojesi kasittelyssa ei ole noudatettu tietosuoja-asetusta, sinulla on
oikeus tehda valitus valvontaviranomaiselle siina jasenvaltiossa, jossa sinulla on vakituinen
asuin- tai tyopaikka, taikka jossa vaitetty oikeuksien loukkaaminen on tapahtunut.

Suomessa valvontaviranomaisena toimii tietosuojavaltuutettu:

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki
tietosuojalatlom.fi
https://tietosuoja.fi
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LITE

Voin toteuttaa talld lomakkeella henkilGtietojeni kasittelyyn liittyvia oikeuksia.

Haluan: (ruksi yksi tai useampi vaihtoehto riippuen siitd, mita oikeuksia haluat kdyttaa)
[ saada tietoa henkilétietojeni kisittelysta;
[ saada padsyn omiin tietoihini ja tarkastaa itsedni koskevat kisitteleminne henkildtiedot;
[ vaatia epatarkan ja/tai virheellisen henkilétiedon oikaisua ja/tai tietojen tdydentamist3;
[ vaatia henkil6tietojeni poistamista;

[ peruuttaa antamani suostumuksen ja vastustaa henkiltietojeni kasittelya siltd osin kuin henkildtietojeni
kasittely perustuu antamaani suostumukseen;

[ vastustaa henkil6tietojeni kasittelyd henkildkohtaiseen erityiseen tilanteeseeni liittyvilla
perusteella siltd osin kuin henkil6tietojeni kasittelyperusteena on oikeutettu etunne;

[ vaatia henkildtietojeni kasittelyn rajoittamista.

Tarkempi kuvaus siitd, miten haluan kdyttaa oikeuksiani ja mihin pyyntoni perustuu:

Allekirjoittamalla tdman lomakkeen vahvistan ylla tekemanivalinnan.

Yhteystiedot (kdyttotarkoituksena ainoastaan oikeuksiini liittyvien toimientekeminen)
Koko nimi:

Henkilétunnus (tai sen puuttuessa syntymaaika):

Katuosoite:

Postinumero ja postitoimipaikka:

Sahkopostiosoite:

Paikka ja paivays:

Allekirjoitus:
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